Na temelju ¢lanka 31. stavka 3. Zakona o Vladi Republike Hrvatske (Narodne novine, broj

150/11), a u vezi sa ¢lankom 12. stavkom 1. Zakona o sklapanju i izvrSavanju medunarodnih

ugovora (Narodne novine, broj 28/96), Vlada Republike Hrvatske je na sjednici odrzanoj
2013. godine donijela

ZAKLJUCAK

1. Prihvaéa se Izvjes¢e o vodenim pregovorima za sklapanje Ugovora izmedu Vlade
Republike Hrvatske i Vlade Republike Finske o uzajamnoj zastiti klasificiranih podataka, u
tekstu koji je Vladi Republike Hrvatske dostavio Ured Vijeca za nacionalnu sigurnost aktom,
klase: 018-05/11-01/02, urbroja: 50439-05/21-13-30, od 4. listopada 2013. godine.

2. Utvrduje se da je uskladeni tekst Ugovora iz tocke 1. ovoga Zakljucka u skladu s
utvrdenom osnovom za vodenje pregovora i sklapanje Ugovora.

3. Ugovor iz to¢ke 1. ovoga Zakljucka ¢e, u ime Vlade Republike Hrvatske, potpisati
predstojnik Ureda Vijeca za nacionalnu sigurnost.

KLASA:
URBROJ:

Zagreb,

PREDSJEDNIK

Zoran Milanovi¢



UGOVOR
IZMEDU
VLADE REPUBLIKE HRVATSKE
|
VLADE REPUBLIKE FINSKE

O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Vlada Republike Hrvatske i Vlada Republike Finske (u daljnjem tekstu ,,stranke®),

smatrajuci da stranke suraduju u podruc¢jima kao Sto su, ali ne isklju¢ivo, vanjski poslovi,
obrana, sigurnost, policija, te znanost, industrija i tehnologija,

shvacaju¢i da dobra suradnja moze zahtijevati razmjenu klasificiranih podataka izmedu
stranaka,

zele¢i uspostaviti skup pravila koja ureduju uzajamnu zastitu klasificiranih podataka koji
nastaju ili se razmjenjuju izmedu stranaka, ili drzavnih tijela ili pravnih osoba ili fizickih
osoba u nadleznosti stranaka,
sporazumjele su se kako slijedi:

Clanak 1.

Predmet

Predmet ovog Ugovora je osiguravanje zastite klasificiranih podataka koji zajednicki nastaju
ili se razmjenjuju izmedu stranaka.

Clanak 2.

Definicije
Za potrebe ovog Ugovora:
(1) ,Klasificirani podatak® oznacava bilo koji podatak, neovisno o obliku, kojeg treba
zastititi od povrede sigurnosti i koji je Klasificiran u skladu s nacionalnim zakonima i

propisima stranke poSiljateljice;

(2) ,,Nuznost pristupa podacima za obavljanje poslova iz djelokruga“ oznacava nuznost
pristupa Klasificiranim podacima u okviru radnog mjesta i za obavljanje odredenog zadatka;



(3) ,,Povreda sigurnosti“ oznacava svaki oblik neovlastenog otkrivanja ili izmjene,
zloupotrebe, oste¢ivanja ili uniStavanja klasificiranog podatka, kao i bilo koju drugu radnju ili

nedostatak iste, iji je rezultat gubitak njegove povijerljivosti, cjelovitosti ili dostupnosti;

(4) ,,Stupanj tajnosti“ oznaCava kategoriju koja, u skladu s nacionalnim zakonima i
propisima, predstavlja stupanj ogranicenja pristupa klasificiranom podatku i minimalni
stupanj njegove zastite od stranaka;

(5) ,,Stranka posiljateljica“ oznaCava stranku koja dostavlja klasificirani podatak ili pod
¢ijom je nadleznosti klasificirani podatak nastao;

(6) ,,Stranka primateljica“ oznacava stranku, kao i bilo koje drzavno tijelo ili pravnu osobu
ili fizicku osobu u njezinoj nadleznosti, kojoj se prenose klasificirani podaci stranke
posiljateljice;

(7) ,,Nacionalno sigurnosno tijelo“ oznacava nacionalno tijelo odgovorno za provedbu i

nadzor ovog Ugovora;

(8) ,,Nadlezno sigurnosno tijelo* oznacava nacionalno sigurnosno tijelo, ovlasteno
sigurnosno tijelo ili nacionalno komunikacijsko sigurnosno tijelo ili drugo nacionalno tijelo
koje u skladu s nacionalnim zakonima i propisima provodi ovaj Ugovor;

(9) ,,Ugovaratelj* oznacava fizicku ili pravnu osobu koja ima pravnu sposobnost sklapanja
ugovora,

(10) . Klasificirani ugovor® oznacava ugovor izmedu dvaju ili vise ugovaratelja koji
sadrzi ili ¢ija provedba zahtijeva pristup klasificiranim podacima;

(11) ,,Uvjerenje o sigurnosnoj provjeri osobe* oznacava potvrdu nadleznog sigurnosnog
tijela kojom se, u skladu s njegovim nacionalnim zakonima i propisima, potvrduje da fizicka
osoba ispunjava uvjete za pristup klasificiranim podacima;

(12) ,,Uvjerenje o sigurnosnoj provjeri pravne osobe* oznacava potvrdu nadleznog
sigurnosnog tijela kojom se, u skladu s njegovim nacionalnim zakonima i propisima,
potvrduje da pravna ili fizicka osoba ispunjava uvjete za pristup i rukovanje klasificiranim
podacima;

(13) ,,Treéa strana‘“ oznacava bilo koju drzavu, organizaciju, pravnu ili fizicku osobu koja
nije stranka ovog Ugovora.

Clanak 3.
Stupnjevi tajnosti

1. Svi Kklasificirani podaci dostavljeni u skladu s ovim Ugovorom oznacavaju se
odgovaraju¢im stupnjem tajnosti u skladu s nacionalnim zakonima i propisima stranaka.

2. Stranke su suglasne da su sljede¢i stupnjevi tajnosti istozna¢ni jedan drugom:



Za Republiku Hrvatsku Istoznacnica na engleskom Za Republiku Finsku
VRLO TAINO TOP SECRET ERITTAIN SALAINEN ili

YTTERST HEMLIG

TAINO SECRET SALAINEN ili HEMLIG

POVJERLIIVO CONFIDENTIAL LUOTTAMUKSELLINEN

ili KONFIDENTIELL
OGRANICENO RESTRICTED KAYTTO RAJOITETTU ili

BEGRANSAND
TILLGANG

3. Stranka primateljica osigurava da se oznake podataka ne mijenjaju niti povlace, osim
temeljem pisanog ovlastenja stranke posiljateljice.

Clanak 4.
Nadlezna sigurnosna tijela
1. Nacionalna sigurnosna tijela stranaka su:

Za Republiku Hrvatsku:
- Ured Vijec¢a za nacionalnu sigurnost;

Za Republiku Finsku:
- Ministarstvo vanjskih poslova.

2. Stranke obavjestavaju jedna drugu diplomatskim putem o svim promjenama nacionalnih
sigurnosnih tijela. Nacionalna sigurnosna tijela obavjestavaju jedno drugo o svim ostalim
nadleznim sigurnosnim tijelima i svim naknadnim promjenama tih tijela.

3. Nacionalna sigurnosna tijela obavjestavaju jedno drugo o vaze¢im nacionalnim zakonima
i propisima kojima se ureduje zastita klasificiranih podataka i, na zahtjev, razmjenjuju
podatke o sigurnosnim standardima, postupcima i praksama za zastitu klasificiranih podataka.

Clanak 5.
Mjere zastite i pristup klasificiranim podacima

1. U skladu sa svojim nacionalnim zakonima i propisima, stranke provode sve odgovarajuce
mjere za zastitu klasificiranih podataka koji nastaju ili se razmjenjuju u skladu s ovim
Ugovorom. Za takve Klasificirane podatke osigurava se isti stupanj zastite koji je predviden
za nacionalne Klasificirane podatke odgovaraju¢eg stupnja tajnosti, kao $to je uredeno
¢lankom 3. ovog Ugovora.

2. Stranka posiljateljica pisanim putem obavjestava stranku primateljicu o svim promjenama
stupnja tajnosti ustupljenih klasificiranih podataka, kako bi potonja primijenila odgovarajuce
sigurnosne mjere.




3. Pristup Klasificiranim podacima omogucava se fizickim osobama kojima je to nuzno za
obavljanje poslove iz djelokruga, kojima je izdano odgovaraju¢e uvjerenje o sigurnosnoj
provjeri osobe u skladu s nacionalnim zakonima i propisima i koje su informirane o svojim
duznostima za zastitu klasificiranih podataka.

4. Uvjerenje o sigurnosnoj provjeri osobe nije potrebno za pristup klasificiranim podacima
stupnja OGRANICENO / KAYTTO RAJOITETTU ili BEGRANSAND TILLGANG.

5. U okviru ovog Ugovora, svaka stranka priznaje uvjerenje o sigurnosnoj provjeri osobe i
uvjerenje o sigurnosnoj provjeri pravne osobe koje izdaje druga stranka.

6. Nadlezna sigurnosna tijela pomazu jedno drugom, na zahtjev i u skladu sa svojim
nacionalnim zakonima i propisima, u provedbi sigurnosnih provjera nuznih za primjenu ovog
Ugovora.

7. U okviru ovog Ugovora, nacionalna sigurnosna tijela obavjestavaju jedno drugo bez
odgode 0 svim promjenama u vezi s uvjerenjima o sigurnosnoj provjeri osobe i uvjerenjima o
sigurnosnoj provjeri pravne osobe, posebice u vezi s povlacenjem ili promjenom stupnjeva
tajnosti.

8. Na zahtjev nacionalnog sigurnosnog tijela stranke posiljateljice nacionalno sigurnosno
tijelo stranke primateljice izdaje pisanu potvrdu da fizicka osoba ima pravo pristupa
klasificiranim podacima ili da je pravnoj osobi izdano uvjerenje o sigurnosnoj provjeri pravne
osobe.

9. Stranka primateljica:

a) dostavlja klasificirane podatke tre¢oj strani samo na temelju prethodne pisane
suglasnosti stranke posiljateljice;

b) oznacava primljene klasificirane podatke sukladno istovjetnom stupnju tajnosti
navedenom u ¢lanku 3.;

c) Koristi klasificirane podatke samo za svrhu za koju su namijenjeni.

10. Ukoliko bilo koji drugi ugovor sklopljen izmedu stranaka sadrzi stroze odredbe u vezi s
razmjenom ili zastitom klasificiranih podataka, primjenjuju se te stroze odredbe.
Clanak 6.
Prijenos klasificiranih podataka
1. Klasificirani podaci prenose se putovima koje zajednicki odobravaju nadlezna sigurnosna
tijela. Stranka primateljica potvrduje primitak klasificiranih podataka stupnjeva TAJNO /
SALAINEN ili HEMLIG 1 viSe. Primitak ostalih klasificiranih podataka potvrduje se na

zahtjev.

2. Klasificirani podaci prenose se elektronicki isklju¢ivo sigurnim nac¢inom koji dogovaraju
nadlezna sigurnosna tijela.



Clanak 7.
UmnoZavanje i prevodenje Klasificiranih podataka

1. Podaci oznageni stupnjem VRLO TAJNO / ERITTAIN SALAINEN ili YTTERST
HEMLIG prevode se ili umnozavaju samo u iznimnim slu¢ajevima na temelju prethodne
pisane suglasnosti stranke posiljateljice.

2. Svi umnozeni primjerci klasificiranih podataka oznacavaju se izvornom klasifikacijskom
oznakom. Takvi umnozeni podaci $tite se na isti na¢in kao i izvorni podaci. Broj umnozenih
primjeraka ogranicen je na broj potreban u sluzbene svrhe.

3. Svi prijevodi klasificiranih podataka oznacavaju se izvornom klasifikacijskom oznakom i
sadrze dodatnu napomenu na jeziku prijevoda da prijevod sadrzi klasificirane podatke stranke
posiljateljice.

Clanak 8.
Unistavanje klasificiranih podataka

1. Klasificirani podaci unis$tavaju se na nacin koji onemoguéava njihovo djelomicno ili
potpuno obnavljanje.

2. Klasificirani podaci stupnja tajnosti VRLO TAIJNO / ERITTAIN SALAINEN ili
YTTERST HEMLIG ne unistavaju se. Oni se vracaju stranci posiljateljici.

3. Stranka posiljateljica moze dodatnim oznacavanjem ili slanjem naknadne pisane obavijesti
izri¢ito zabraniti uniStavanje klasificiranih podataka. Ukoliko je uniStavanje klasificiranih
podataka zabranjeno, oni se vrac¢aju stranci posiljateljici.

nastali ili razmijenjeni u skladu s ovim Ugovorom, ti se Kklasificirani podaci odmah
unistavaju. Stranka primateljica $to je prije moguce obavjestava nacionalno sigurnosno tijelo
stranke posiljateljice 0 tom uniStavanju.

Clanak 9.
Klasificirani ugovori

1. Klasificirani ugovori sklapaju se i provode u skladu s nacionalnim zakonima i propisima
svake stranke.

2. Nacionalno sigurnosno tijelo stranke primateljice na zahtjev potvrduje da je predlozenom
ugovaratelju izdano odgovarajuce uvjerenje o sigurnosnoj provjeri osobe ili pravne osobe.
Ukoliko predloZeni ugovaratelj ne posjeduje odgovarajuce uvjerenje o sigurnosnoj provjeri,
nacionalno sigurnosno tijelo stranke posiljateljice moze zatraziti od nacionalnog sigurnosnog
tijela stranke primateljice da izda odgovarajuce uvjerenje o sigurnosnoj provjeri.

3. Uvjerenje 0 sigurnosnoj provjeri pravne osobe nije potrebno za klasificirane ugovore
stupnja OGRANICENO / KAYTTO RAJOITETTU ili BEGRANSAND TILLGANG.



4. Svaki Kklasificirani ugovor ili podugovor sadrzi sigurnosne odredbe kojima stranka
posiljateljica poblize odreduje koji se Klasificirani podaci ustupaju stranci primateljici,
stupanj tajnosti dodijeljen tim podacima i obveze ugovaratelja u vezi zastite klasificiranih
podataka.

5. Obveze ugovaratelja o zastiti klasificiranih podataka sadrze najmanje sljedece:

a) odobravanje pristupa klasificiranim podacima u skladu s nacionalnim zakonima i
propisima i ovim Ugovorom;

b) prijenos klasificiranih podataka na nac¢in poblize odreden u ovom Ugovoru;

C) obavjeStavanje o svim promjenama koje mogu nastati u vezi s Kklasificiranim
podacima;

d) koriStenje klasificiranih podataka iz klasificiranog ugovora samo za svrhe vezane uz
predmet ugovora;

e) strogo postivanje odredbi ovog Ugovora u vezi s postupcima rukovanja klasificiranim
podacima;

f) izvjesc¢ivanje nacionalnog sigurnosnog tijela ugovaratelja o bilo kojoj povredi
sigurnosti u vezi s klasificiranim ugovorom;

g) ustupanje klasificiranih podataka iz Klasificiranog ugovora bilo kojoj trecoj strani
samo uz prethodnu pisanu suglasnost stranke posiljateljice.

6. Podugovaratelji koji sudjeluju u klasificiranim ugovorima pridrzavaju se, prema potrebi,
sigurnosnih odredbi koje se primjenjuju na ugovaratelje.

Clanak 10.
Posjeti

1. Posjeti koji podrazumijevaju pristup klasificiranim podacima podlozni su prethodnom
odobrenju nacionalnog sigurnosnog tijela stranke domacina. Odobrenje se izdaje na osnovu
zahtjeva za posjet nacionalnog sigurnosnog tijela stranke posjetitelja.

2. Zahtjev iz stavka 1. ovog ¢lanka sadrzi:

a) ime i prezime posjetitelja, datum i mjesto rodenja, drzavljanstvo;

b) broj putovnice ili broj druge identifikacijske isprave posjetitelja;

c) radno mjesto posjetitelja i ime organizacije koju predstavlja;

d) stupanj uvjerenja o sigurnosnoj provjeri posjetitelja;

e) svrhu, predlozeni radni program, ukljucujuéi najvisi stupanj ukljuéenih klasificiranih
podataka, i planirani datum posjeta;

f) nazive organizacija i objekata za koje se trazi posjet;

g) broj posjeta i trazeno razdoblje;

h) druge podatke, na temelju dogovora nacionalnih sigurnosnih tijela.

3. Zahtjev naveden u stavku 1. ovog ¢lanka podnosi se najmanje 3 tjedna unaprijed. U hitnim
slu¢ajevima nacionalna sigurnosna tijela mogu dogovoriti kraci rok.



4. Svaka stranka jam¢i zastitu osobnih podataka posjetitelja, u skladu sa svojim nacionalnim
zakonima i propisima.

Clanak 11.
Povreda sigurnosti

1. U slucaju povrede sigurnosti nacionalno sigurnosno tijelo stranke gdje se povreda
sigurnosti dogodila bez odgode obavjestava nacionalno sigurnosno tijelo stranke posiljateljice
0 povredi te, u skladu s nacionalnim zakonima i propisima, pokrece odgovarajuci postupak
kako bi se utvrdile okolnosti povrede sigurnosti. Rezultati postupka prosljeduju se
nacionalnom sigurnosnom tijelu stranke posiljateljice.
2. Kada do povrede sigurnosti dode u trecoj drzavi, nacionalno sigurnosno tijelo posiljatelja
bez odgode poduzima radnje iz stavka 1. ovog ¢lanka.

Clanak 12.

Troskovi

Svaka stranka snosi svoje vlastite troskove koji su nastali u provedbi i nadzoru provedbe
ovog Ugovora.

Clanak 13.
RjeSavanje sporova

Bilo koji spor u vezi s tumacenjem ili primjenom ovog Ugovora rjeSavat ¢e se medusobnim
konzultacijama i pregovorima izmedu stranaka i ne¢e se podnositi na rjesavanje niti jednom
medunarodnom sudu ili trecoj strani.

Clanak 14.

Zavrs$ne odredbe

1. Ovaj Ugovor stupa na snagu prvog dana drugog mjeseca nakon primitka posljednje pisane
obavijesti kojom stranke obavjeStavaju jedna drugu, diplomatskim putem, da su ispunjeni

njihovi unutarnji pravni uvjeti potrebni za stupanje na snagu ovog Ugovora.

2. Ovaj Ugovor moze se izmijeniti i dopuniti Uzajamnim pisanim pristankom stranaka.
Izmjene i dopune stupaju na snagu u skladu s odredbom stavka 1. ovog ¢lanka.

3. Ovaj Ugovor sklapa se na neodredeno vrijeme. Svaka od stranaka moze otkazati ovaj
Ugovor pisanom obavijes¢u drugoj stranci diplomatskim putem. U tom slucaju, ovaj Ugovor
prestaje Sest mjeseci od datuma kada je druga stranka primila obavijest o otkazu.



4. U slucaju prestanka ovog Ugovora, svi klasificirani podaci razmijenjeni u skladu s ovim
Ugovorom i dalje se stite u skladu s njegovim odredbama, te se na zahtjev vraéaju stranci
posiljateljici.

Sastavljeno u , dana u dva izvornika, svaki na hrvatskom, finskom
I engleskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni. U slucaju razlika u
tumacenju, mjerodavan je engleski tekst.

ZA VLADU REPUBLIKE ZA VLADU REPUBLIKE FINSKE
HRVATSKE



AGREEMENT
BETWEEN
THE GOVERNMENT OF THE REPUBLIC OF CROATIA
AND
THE GOVERNMENT OF THE REPUBLIC OF FINLAND
ON MUTUAL PROTECTION OF CLASSIFIED INFORMATION

The Government of the Republic of Croatia and the Government of the Republic of Finland
(hereinafter referred to as “the Parties™),

Considering that the Parties co-operate in matters such as, but not limited to, foreign affairs,
defence, security, police, and science, industry and technology,

Realizing that good co-operation may require the exchange of Classified Information
between the Parties,

Desiring to establish a set of rules regulating the mutual protection of Classified Information
generated or exchanged between the Parties, or public or private legal entities or individuals
under the jurisdiction of the Parties,
Have agreed as follows:
Article 1
Objective
The objective of this Agreement is to ensure the protection of Classified Information that is
commonly generated or exchanged between the Parties.
Article 2
Definitions
For the purposes of this Agreement:
(1) “Classified Information” means any information, irrespective of form, which requires
protection against Security Breach and has been classified in accordance with national

laws and regulations of the Originating Party;

(2) “Need-to-Know” means the necessity to have access to Classified Information in the
scope of a given official position and for the performance of a specific task;



(3) “Security Breach” means any form of unauthorized disclosure or alteration, misuse,
damage or destruction of Classified Information, as well as any other action or inaction
which may result in loss of its confidentiality, integrity or availability;

(4) “Security Classification Level” means a category which, in accordance with national
laws and regulations, characterises the level of restriction of access to Classified
Information and the minimum level of its protection by the Parties;

(5) “Originating Party” means the Party which provides Classified Information or under
whose authority Classified Information is generated,;

(6) “Receiving Party” means the Party, as well as any public or private legal entity or
individual under its jurisdiction, to which Classified Information of the Originating Party
is transmitted;

(7) “National Security Authority” means the national authority responsible for the
implementation and supervision of this Agreement;

(8) “Competent Security Authority” means the National Security Authority, Designated
Security Authority or National Communications Security Authority or another national
authority which, in accordance with national laws and regulations, implements this
Agreement;

(9) “Contractor” means an individual or a legal entity possessing the legal capacity to
conclude contracts;

(10) *“Classified Contract” means an agreement between two or more Contractors which
involves or the execution of which requires access to Classified Information;

(11) “Personnel Security Clearance” means determination by the Competent Security
Authority confirming, in accordance with its national laws and regulations, that an
individual is eligible to have access to Classified Information;

(12) “Facility Security Clearance” means determination by the Competent Security
Authority confirming, in accordance with its national laws and regulations, that a legal
entity or individual meets the conditions for access to and handling of Classified
Information;

(13) “Third Party” means any state, organization, legal entity or individual which is not a
party to this Agreement.

Article 3
Security Classification Levels
1. Any Classified Information provided under this Agreement shall be marked with the

appropriate Security Classification Level in accordance with national laws and regulations of
the Parties.



2. The Parties agree that the following Security Classification Levels are equivalent to each
other:

For the Republic of Croatia Equivalent in English For the Republic of Finland

VRLO TAINO TOP SECRET ERITTAIN SALAINEN or
YTTERST HEMLIG

TAINO SECRET SALAINEN or HEMLIG
POVJERLJIVO CONFIDENTIAL LUOTTAMUKSELLINEN
or KONFIDENTIELL
OGRANICENO RESTRICTED

KAYTTO RAJOITETTU or
BEGRANSAD TILLGANG

3. The Receiving Party shall ensure that the classifications of the information are not altered
or revoked, except as authorised in writing by the Originating Party.

Article 4
Competent Security Authorities
1. The National Security Authorities of the Parties are:

For the Republic of Croatia:
- Office of the National Security Council;

For the Republic of Finland:
-Ministry for Foreign Affairs.

2. The Parties shall inform each other through diplomatic channels of any changes of the
National Security Authorities. The National Security Authorities shall inform each other of
any other Competent Security Authorities and any subsequent changes of these authorities.

3. The National Security Authorities shall inform each other of the national laws and
regulations in force regulating the protection of Classified Information and shall, on request,
exchange information about the security standards, procedures and practices for the
protection of Classified Information.

Article 5
Protection Measures and Access to Classified Information

1. In accordance with their national laws and regulations, the Parties shall take all appropriate
measures for the protection of Classified Information generated or exchanged under this
Agreement. The same level of protection shall be ensured for such Classified Information as
is provided to the national Classified Information of the equivalent Security Classification
Level, as defined in Article 3 of this Agreement.




2. The Originating Party shall inform the Receiving Party in writing about any change of the
Security Classification Level of the released Classified Information, in order that the latter
apply the appropriate security measures.

3. Access to Classified Information shall only be granted to individuals who have a Need-to-
Know, who have been issued an appropriate Personnel Security Clearance in accordance with
the national laws and regulations and who have been briefed on their responsibilities for the
protection of Classified Information.

4. A Personnel Security Clearance is not required for access to Classified Information at the
OGRANICENO / KAYTTO RAJOITETTU or BEGRANSAD TILLGANG level.

5. Within the scope of this Agreement, each Party shall recognize the Personnel and Facility
Security Clearances issued by the other Party.

6. The Competent Security Authorities shall assist each other upon request and in accordance
with their national laws and regulations in carrying out vetting procedures necessary for the
application of this Agreement.

7. Within the scope of this Agreement, the National Security Authorities shall inform each
other without delay about any alteration with regard to Personnel and Facility Security
Clearances, in particular about the revocation or the alteration of Security Classification
Levels.

8. Upon request of the National Security Authority of the Originating Party, the National
Security Authority of the Receiving Party shall issue a written confirmation that an individual
has the right to access Classified Information or a legal entity has been issued a Facility
Security Clearance.

9. The Receiving Party shall:

a) submit Classified Information to a Third Party only upon prior written consent of the
Originating Party;

b) mark the received Classified Information in accordance with the Security
Classification Level equivalence set forth in Article 3;

c) use Classified Information only for the purposes that it has been provided for.

10. If any other agreement concluded between the Parties contains stricter regulations
regarding the exchange or protection of Classified Information, these stricter regulations shall

apply.
Article 6
Transmission of Classified Information
1. Classified Information shall be transmitted through channels mutually approved by the
Competent Security Authorities. The Receiving Party shall confirm the receipt of Classified

Information at the levels TAJNO / SALAINEN or HEMLIG and above. The receipt of other
Classified Information shall be confirmed on request.



2. Classified Information shall be transmitted electronically only by secure means agreed
between the Competent Security Authorities.

Article 7

Reproduction and Translation of Classified Information

1. Information classified at the VRLO TAIJNO / ERITTAIN SALAINEN or YTTERST
HEMLIG level shall be translated or reproduced only in exceptional cases upon prior written
consent of the Originating Party.

2. All copies of Classified Information shall be marked with the original classification
marking. Such reproduced information shall be protected in the same way as the original
information. The number of copies shall be limited to that required for official purposes.

3. Any translation of Classified Information shall be marked with the original classification

marking and bear an additional note in the language of translation that the translation contains
Classified Information of the Originating Party.

Article 8

Destruction of Classified Information

1. Classified Information shall be destroyed insofar as to prevent its reconstruction in whole
or in part.

2. Classified information at the VRLO TAIJNO / ERITTAIN SALAINEN or YTTERST
HEMLIG level shall not be destroyed. It shall be returned to the Originating Party.

3. The Originating Party may, by additional marking or subsequent written notice, expressly
prohibit the destruction of Classified Information. If the destruction of Classified Information
is prohibited, it shall be returned to the Originating Party.

4. In case of a crisis situation which makes it impossible to protect or return Classified
Information generated or exchanged under this Agreement the Classified Information shall be
destroyed immediately. The Receiving Party shall notify the National Security Authority of
the Originating Party about this destruction as soon as possible.

Article 9

Classified Contracts

1. Classified Contracts shall be concluded and implemented in accordance with national laws
and regulations of each Party.



2. Upon request the National Security Authority of the Receiving Party shall confirm that a
proposed Contractor has been issued an appropriate Personnel or Facility Security Clearance.
If the proposed Contractor does not hold an appropriate security clearance, the National
Security Authority of the Originating Party may request the National Security Authority of
the Receiving Party to issue the appropriate security clearance.

3. A Facility Security Clearance is not required for Classified Contracts at the
OGRANICENO / KAYTTO RAJOITETTU or BEGRANSAD TILLGANG level.

4. Each Classified Contract or sub-contract shall include security provisions by which the
Originating Party shall specify the Classified Information to be released to the Receiving
Party, the Security Classification Level assigned to that information, and the Contractor’s
obligations to protect the Classified Information.

5. The Contractor’s obligations to protect Classified Information shall include, at least, the
following:

a) to grant access to the Classified Information in accordance with the national laws and
regulations and this Agreement;

b) to transmit the Classified Information by the means specified in this Agreement;

c) to communicate any changes that may arise in respect of the Classified Information;

d) to use the Classified Information under the Classified Contract only for the purposes
related to the subject of the contract;

e) to adhere strictly to the provisions of this Agreement related to the procedures for
handling Classified Information;

f) to notify the Contractor’s National Security Authority of any Security Breach related to
the Classified Contract;

g) to release the Classified Information related to the Classified Contract to any Third
Party only upon prior written consent of the Originating Party.

6. Sub-contractors engaged in Classified Contracts shall, as appropriate, comply with the
security provisions applied to the Contractors.

Article 10
Visits

1. Visits entailing access to Classified Information are subject to prior permission by the
National Security Authority of the host Party. The permission shall be granted on the basis of
a visit request by the National Security Authority of the visiting Party.

2. The request referred to in paragraph 1 of this Article shall contain:
a) the visitor’s name and surname, date and place of birth, and nationality;
b) the passport number or another identification card number of the visitor;
c) the position of the visitor and the name of the organization represented,
d) the level of the Personnel Security Clearance of the visitor;
e) the purpose, proposed working programme, including the highest level of Classified
Information involved, and planned date of the visit;
f) the names of the organizations and facilities requested to be visited,;



g) the number of visits and the period required;
h) any other data, agreed upon by the National Security Authorities.

3. The request referred to in paragraph 1 of this Article shall be submitted at least 3 weeks in
advance. In urgent cases the National Security Authorities may agree on a shorter period.

4. Each Party shall guarantee the protection of the personal data of the visitors in accordance
with its national laws and regulations.

Article 11

Security Breach

1. In case of a Security Breach, the National Security Authority of the Party where the breach
has occurred shall, without delay, inform the National Security Authority of the Originating
Party about the breach and, in accordance with national laws and regulations, initiate
appropriate proceedings in order to determine the circumstances of the Security Breach. The
results of the proceedings shall be forwarded to the National Security Authority of the
Originating Party.
2. When the Security Breach has occurred in a third state, the National Security Authority of
the sending Party shall take the actions referred to in paragraph 1 of this Article without
delay.

Article 12

Expenses
Each Party shall bear its own expenses incurred in the course of the implementation of this
Agreement and its supervision.

Article 13

Settlement of Disputes

Any dispute regarding the interpretation or application of this Agreement shall be settled by
consultations and negotiations between the Parties and shall not be referred to any
international tribunal or Third Party for settlement.

Article 14

Final Provisions

1. This Agreement shall enter into force on the first day of the second month following the
receipt of the last written notification by which the Parties have informed each other, through



diplomatic channels, that their internal legal requirements necessary for the entry into force of
the Agreement have been fulfilled.

2. This Agreement may be amended by mutual written consent of the Parties. The
amendments shall enter into force in accordance with the provision of paragraph 1 of this
Article.

3. This Agreement is concluded for an indefinite period of time. Either Party may denounce
this Agreement by giving the other Party written notice through diplomatic channels. In that
case, this Agreement shall terminate six months from the date on which the other Party has
received the denunciation notice.

4. In case of termination of this Agreement, all Classified Information exchanged pursuant to
this Agreement shall continue to be protected in accordance with the provisions set forth
herein and, upon request, returned to the Originating Party.

Done at on in two originals, each in the Croatian,
Finnish and English languages, all texts being equally authentic. In case of any
divergence of interpretation, the English text shall prevail.

FOR THE GOVERNMENT OF FOR THE GOVERNMENT OF
THE REPUBLIC OF CROATIA THE REPUBLIC OF FINLAND
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